:@s Sikkerhetsavtale - Vann- og avlgpsetaten
Oslo

Sikkerhetsavtale

inngatt ved dato for siste signatur.

mellom

Oslo kommune Vann og avlgpsetaten (heretter kalt VAV)
Og

[Leverandgren] (heretter kalt leverandgren), org.nr. X

i forbindelse med Anskaffelse 181/2025 - Rammeavtale for elektronisk sikring/prosjekt
som tilbyder/underleverandor til: (hovedleverandor)

Sikkerhetsavtalenummer:
Kontraktsnummer: (hovedkontrakt)

| henhold til lov av 1. juni 2018 nr. 24 om nasjonal sikkerhet (Sikkerhetsloven) § 9-2 har
partene inngatt fglgende sikkerhetsavtale knyttet til oppdrag hos VAV:

I
Oppdraget er underlagt sikkerhetsloven med tilhgrende forskrifter. Det vises saerlig til
virksomhetsikkerhetsforskriften og klareringsforskriften. Leverandgrens ressurser
skal fglge angitt, og til enhver tid gjeldende, sikkerhetslovgivning og gvrige interne
sikkerhetsinstrukser hos VAV, samt eventuelle gjeldende prosjektsikkerhetsinstrukser.

Alle leverandgrer som skal ta del i en sikkerhetsgradert anskaffelse der en eller flere
av deres ansatte gis tilgang til sikkerhetsgradert informasjon, sikkerhetsgraderte
informasjonssystemer eller tilgang til skjermingsverdige objekt eller infrastruktur, skal
signere sikkerhetsavtale med VAV. Dette kravet gjelder ogsa for alle leverandgrens
underleverandgrer.

Alt av leverandgrens personell som skal gis tilgang til sikkerhetsgradert informasjon,
materiell eller immateriell, skal for slik tilgang gis autoriseres av sikkerhetsleder VAV
eller annen bemyndiget person.

1
Hgyeste gradering pa informasjon Leverandgren vil fa tilgang til vil vaere pa niva opp til
BEGRENSET.



Navn pa skjermingsverdig objekt og - infrastruktur ressursene vil ha tilgang til: ____

1
Alt personell skal for tilgang gis til informasjon som beskrevet ovenfor, signere
taushetserkleering. Skjema for taushetserklzering er tilgjengelig pa NSM sine nettsider.
Det gjores oppmerksom pa at taushetserklzaeringen ogsa er bindende etter at oppdraget
er avsluttet.

v
Det pahviler Leverandgren og deres ressurser til enhver tid a sgrge for at personer uten
tjenstlig behov og autorisasjon ikke gis tilgang til gradert informasjon (materiell eller
immateriell) og informasjon unntatt offentlighet i tilknytning til oppdraget, det
skjermingsverdige objektet eller infrastrukturen. Dette gjelder personer hos
Leverandgren sa vel som hos VAV.

Personell som skal ha tilgang til informasjon unntatt offentlighet iht. Offentleglova ma
signere egen taushetserklaering.

Leverandoren skal ikke uten VAVs forhandssamtykke utlevere eller bekjentgjore
sikkerhetsgradert informasjon til en tredjepart. Dette gjelder ogsa informasjon unntatt
offentlighet. Leverandgren skal ikke uten VAVs forhandssamtykke kunngjore sin
deltakelse i en sikkerhetsgradert anskaffelse.

Ved endringer i bruk av underleverandgrer skal leverandgren/Leverandgren varsle
VAV, unntaket er hvis det dpenbart ikke vil vaere relevant for skjermingen av eller
tilgangen til de graderte verdiene.

Leverandgren erkleerer at den ikke vil utlevere eller bekjentgjere informasjon som
beskrevet i dette punkt uten at VAVs samtykke pa forhand foreligger.

\"
Eventuelle avvik skal dokumenteres og rapporteres umiddelbart til
prosjektsikkerhetsleder/ sikkerhetsleder hos VAV. Rapportering pa avvik som bergrer
skjermingsverdig informasjon ma saksbehandles i henhold til aktuelt graderingsniva.

Vi
Leverandgrens overtredelse av sikkerhetsbestemmelser i sikkerhetsloven med
tilhgrende forskrifter og/eller tap av ngdvendig autorisasjon/ sikkerhetsklarering, vil
kunne anses som vesentlig mislighold av hovedkontraktsforpliktelsene. Tilsvarende
gjelder brudd pa Leverandgrens plikter etter denne avtale.

Vi
Utenlandske statsborgere kan autoriseres og sikkerhetsklareres etter saerskilt spknad.
For utenlandske statsborgere ma det paregnes lengre saksbehandlingstid. Det fores en
restriktiv praksis i forhold til autorisasjon og ev. sikkerhetsklarering av personer fra



nasjoner Norge ikke har et sikkerhetsmessig samarbeid med. Dette gjelder ogsa tilfeller
med dobbelt statsborgerskap.

Vil
Det er Leverandgrens risiko at autorisasjon, evt. sikkerhetsklarering/
leverandgrgodkjenning av NSM eller inngaelse av sikkerhetsavtale tar lengre tid enn
planlagt eller ikke kan oppnds. Leverandgrens eventuelle utgifter for a8 oppfylle
bestemmelser og krav i henhold til sikkerhetsloven med forskrifter skal baeres av
Leverandgren. Les mer om sikkerhetsklarering og autorisasjon pa Nasjonal

sikkerhetsmyndighet sine nettsider.

IX
Hvis sikkerhetsavtalen regulerer forhold fer kontraktsinngdelse (tilbudsfase), skal
leverandgren (tilbyderen) levere tilbake eller, pa godkjent mate, destruere
sikkerhetsgradert informasjon samt oppgi tilgang til eller raderett over
skjermingsverdig objekt eller infrastruktur senest nar kontrakten tildeles en annen
leverandor.

Leverandgren kan ikke ta med seg informasjon som beskrevet i dette dokumentet ut fra
VAVs lokaler for behandling i egne lokaler eller annen bruk, uten naermere tillatelse fra
VAV. Eventuell utlevert, eller tilvirket, gradert informasjon og hardware i forbindelse
med oppdraget skal umiddelbart tilbakeleveres ved oppdragets avslutning.

X
Dersom en leverandgr skal ha tilgang til sikkerhetsgradert informasjon, et
skjermingsverdig objekt eller skjermingsverdig infrastruktur i eller fra sine egne
lokaler, skal blankett for "Tilgang til skjermingsverdig informasjon i egne lokaler" veere
utfylt og signert av begge parter. Kontroll og godkjenning av lokaler skal veere utfert
av VAV for slik tilgang kan gis.

Xl

Leverandgren skal varsle VAV om avvik fra sikkerhetskrav, endring av daglig leder eller
virksomhetsnavn. Ved flytting av lokaliteter skal leverandgren varsle oppdragsgiveren
for flyttingen finner sted. Leverandgren skal ogsa varsle om endring i eierinteresser,
eierform eller styre, herunder oppdeling av virksomheten eller sammenslaing med
andre virksomheter, som kan fa betydning for forvaltning av graderte verdier eller
tilganger. Leverandgren skal ogsa varsle VAV om sikkerhetstruende virksomhet.

Nasjonal sikkerhetsmyndighet eller relevante sektortilsynsmyndigheter har rett til a
gjennomfgre tilsyn med sikkerhetstilstanden i den delen av leverandgrens virksomhet
som bergrer den sikkerhetsgraderte anskaffelsen.

VAV har rett til & pase at sikkerhetstilstanden i den delen av leverandgrens virksomhet
som bergrer den sikkerhetsgraderte anskaffelsen, oppfyller kravene i denne
sikkerhetsavtalen.



Xl
Leverandgren skal varsle VAV om sikkerhetstruende virksomhet.
Endringer i denne avtalen kan bare skje skriftlig og skal godkjennes av begge parter.
Avtalen skal gjelde sa lenge Leverandgren deltar i oppdraget. Avtalen kan sies opp med
30 -tretti- dagers skriftlig varsel.

Xl

Brudd pa denne avtalen vil kunne medfgre at det sikkerhetsgraderte oppdraget
termineres.
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Sikkerhetsavtalen signeres elektronisk



